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POLITICA INSTITUCIONAL DE PROTECCION DE DATOS PERSONALES

OBJETO

Open IT Networks S.A.S. ofrecera las pautas generales para la proteccion de datos personales
y sensibles, brindando herramientas que garanticen la autenticidad, confidencialidad e
integridad de la informacion.

La politica institucional de proteccion de datos personales se estructurara siguiendo los
mandatos de la Ley Estatutaria 1581 de 2012.

ALCANCE

La politica de tratamiento de datos personales de Open IT Networks S.A.S. cubrira todos los
aspectos administrativos, organizacionales y de control que deban ser cumplidos por los
directivos, funcionarios, contratistas y terceros que laboren o tengan relacion directa con la
misma.

MARCO NORMATIVO DE LA POLITICA

v Ley 1266 de 2008, “por la cual se dictan las disposiciones generales de habeas data y se
regula el manejo de la informacion contenida en las bases de datos personales.”

v' Sentencia C - 748 de 2011 - Constitucionalidad del proyecto de Ley Estatutaria de
Proteccion de Datos Personales.

v Ley 1581 de 2012, define su ambito de aplicacion en los derechos a la intimidad, el buen
nombre y la autodeterminacién informativa.

DESARROLLO DE LA POLITICA

Open IT Networks S.A.S. incorporara en todas sus actuaciones el respeto por la proteccion
de datos personales.

Open IT Networks S.A.S. solicitara desde el ingreso del dato, autorizacion para el uso de la
informacion que reciba, para las finalidades propias de su objeto social.

Open IT Networks S.A.S. respetara los principios establecidos en la ley y atendera en sus
actuaciones y manejo de informacion de datos personales las finalidades que se deriven de
la recoleccién de los mismos.

Open IT Networks S.A.S. implementara las estrategias y acciones necesarias para dar
efectividad al derecho consagrado en la Ley Estatutaria 1581 de 2012.
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Open IT Networks S.A.S. dara a conocer a todos sus usuarios los derechos que se derivan de
la proteccion de datos personales.

DERECHOS DE LOS TITULARES

Conocer, actualizar y rectificar sus datos personales.

N

Solicitar prueba de la autorizacion otorgada.

w

Ser informado respecto del uso dado a sus datos.

>

Presentar quejas ante la Superintendencia de Industria y Comercio-SIC, revocar la
autorizacioén y/o solicitar la supresion del dato.

5. Acceder en forma gratuita a sus datos personales.

ESTRATEGIAS

1. Adecuado Tratamiento. Para el adecuado tratamiento y proteccion de los datos
personales, se trabajara en tres perspectivas basicas:

1. Juridica,
2. Tecnologica, y
3. Organizacional.

Se desarrollaran las politicas particulares de tratamiento de datos personales, de
acuerdo a la ley y a sus reglamentos, lo que se definira en el Manual de Proteccion de
Datos Personales.

2. Manual interno de Procesos y Procedimientos. La Administracion, como responsable /o
encargada del tratamiento de los datos, debera adoptar un manual interno de procesos
y procedimientos para garantizar un adecuado cumplimiento de la ley y de esta Politica.

3. Divulgacion y Capacitacion. La administracion definira los procesos de divulgacion y
capacitacion del contenido de esta Politica.

4. Organizacion interna y Gestion de riesgos. La Administracion debera definir la
organizacion interna necesaria para el cumplimiento de esta Politica, y tendra en cuenta
en su aplicacion la gestion integral de riesgos.

PRINCIPIOS RECTORES

1. Principio de Legalidad en materia de Tratamiento de datos. El Tratamiento de datos
es una actividad regulada que debe sujetarse a lo establecido en la ley y en las demas
disposiciones que la desarrollen.

2. Principio de Finalidad. El tratamiento debera obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debera ser informada al titular.
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3. Principio de Libertad. El tratamiento solo podra ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser obtenidos o
divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que releve
el consentimiento.

4. Principio de Veracidad o Calidad. La informacion sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento
de datos parciales, incompletos, fraccionados o que induzcan a error.

5. Principio de Transparencia. En el Tratamiento debera garantizarse el derecho del
Titular a obtener del Responsable del Tratamiento o del Encargado del Tratamiento, en
cualquier momento y sin restricciones, informacion acerca de la existencia de datos que
le conciernan.

6. Principio de Acceso y Circulacion Restringida. El tratamiento se sujetara a los limites
que se derivan de la naturaleza de los datos personales, y de las disposiciones
constitucionales y legales. En este sentido, el tratamiento sélo podra hacerse por
personas autorizadas por el titular y/o por las personas previstas en la ley.

Los datos personales, salvo la informacion publica, no podran estar disponibles en
Internet u otros medios de divulgacion o comunicacion masiva, salvo que el acceso sea
técnicamente controlable para brindar un conocimiento restringido solo a los titulares o
terceros autorizados conforme a la citada Ley.

7. Principio de Seguridad. La informacion sujeta a tratamiento por el responsable del
tratamiento o encargado del tratamiento a que se refiere la ley se debera manejar con
las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros, y evitar su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

8. Principio de Confidencialidad. Todas las personas que intervengan en el tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacion con alguna de las
labores que comprende el tratamiento, pudiendo sélo realizar suministro o comunicacién
de datos personales cuando ello corresponda al desarrollo de las actividades autorizadas
en la ley y en los términos de la misma.

VIGENCIA Y ACTUALIZACION

La presente Politica entrara en vigencia a partir de su aprobacion por parte de la Junta
Directiva y su actualizacion dependera de las instrucciones del Comité de Gestion de Cambios
de Open IT Networks S.A.S., en concordancia con los lineamientos de la misma Junta.

Se articularan las acciones conducentes a la proteccion de datos personales dentro del
comité de gestion de cambios, el cual realizara revisiones periodicas de la correcta ejecucion
de la politica de manera conjunta con el Oficial de Proteccion de Datos de la institucion.
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Es un deber de los empleados y colaboradores de Open IT Networks S.A.S., conocer esta
Politica y realizar todos los actos conducentes para su cumplimiento, implementacion y
mantenimiento.

La Direccion de Recursos Humanos debera velar para que en cada incorporacion de un nuevo
funcionario se exija la firma y aceptacion de esta Politica. La Gerencia junto a las areas de
apoyo, realizara los ajustes de tipo contractual y legal para que en los contratos, acuerdos
de confidencialidad, y demas documentos se incorpore su cumplimiento.

Aprobado en junta directiva del 18 de junio de 2015.
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